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[Soumettre une intervention ou voir les documents connexes]

Le Conseil sollicite par la présente des observations sur sa proposition d’exiger que les
entreprises canadiennes et les autres fournisseurs de services de télécommunication qui
fournissent des services de télécommunication vocale au Canada mettent en ceuvre les
normes STIR [Secure Telephony Identity Revisited (nouvelle approche relative a la
sécurité de I’identité de I’appelant)]/SHAKEN [Signature-based Handling of Asserted
information using toKENSs (traitement de I’information fournie en fonction de la
signature au moyen de jetons)] pour authentifier et vérifier I’information d’identification
de I’appelant pour les appels vocaux sur protocole Internet a titre de condition pour
offrir et fournir des services de teléecommunication, conformément aux articles 24 et 24.1
de la Loi sur les télécommunications, a compter du 30 septembre 2020.

Contexte

1. Dans la décision de Conformité et Enquétes et de Télécom (décision) 2018-32, le
Conseil a déterminé que I’authentification et la vérification des renseignements
d’identification de I’appelant pour les appels vocaux sur protocole Internet (IP)
devraient étre mises en ceuvre par les entreprises canadiennes et les autres
fournisseurs de services de télécommunication (FST) fournissant des services de
télécommunication vocale au Canada au plus tard le 31 mars 2019 pour permettre aux
Canadiens de mieux se protéger contre les appels importuns. Dans la
décision 2019-402, le Conseil a approuvé une prolongation de ce delai jusqu’au
30 septembre 2020.

2. Dans la décision 2018-32, le Conseil a également fait remarquer que I’ Internet
Engineering Task Force (IETF)?! a élaboré une norme technique, appelée STIR
[Secure Telephony Identity Revisited], offrant aux FST a I’origine des appels un

L L’IETF est un organisme international qui élabore des normes pour I’ensemble des protocoles Internet,
c’est-a-dire le protocole Transmission Control Protocol/Internet Protocol (TCP/IP).


https://services.crtc.gc.ca/pub/instances-proceedings/Default-defaut.aspx?EN=2019-404&amp;Lang=eng

moyen d’attester la véracité de I’information sur I’identité de I’appelant, permettant
ainsi au FST chargé de I’acheminement de I’appel de valider I’identité de I’appelant.
Parallelement & la norme STIR, I’Alliance for Telecommunications Industry
Solutions (ATIS)? a élaboré un cadre de référence, soit la norme SHAKEN
[Signature-based Handling of Asserted information using toKENSs] (voir le document
ATIS-1000080), pour la mise en ceuvre de la norme STIR dans les réseaux sur IP des
fournisseurs de services.

3. Conformément aux normes STIR/SHAKEN, les FST attestent la mesure dans laquelle
I’information sur I’identité d’un appelant donné est digne de confiance. Cette
information est transmise au moyen de « jetons » et est utilisée par I’appelé, ou par
son FST, pour vérifier I’authenticité de I’information sur I’identité de I’appelant (c.-a-
d. pour déterminer la mesure dans laquelle I’information sur I’identité de I’appelant
est digne de confiance). Ce processus releve d’une ou de plusieurs autorités de
certification qui administrent et délivrent les certificats aux FST.

4, Afin d’assurer I’utilisation efficace de ces certificats, les normes STIR/SHAKEN sont
gérées par les autorités suivantes :

e une autorité de gouvernance, laquelle assure I’intégrité de la délivrance, de la
gestion, de la sécurité et de I’utilisation des certificats délivrés conformément
a la spécification SHAKEN;

e un administrateur des politiques, lequel est choisi par I’autorité de
gouvernance et chargé d’appliquer les régles définies par I’autorité de
gouvernance, notamment de veiller a ce que les autorités de certification
mettent en ceuvre des pratiques de gestion des certificats appropriées et a ce
que les certificats soient délivrés uniqguement aux FST autorisés.

L administrateur des politiques est I’administrateur et I’ancre de confiance
principale du systeme;

e les autorités de certification, qui délivrent des certificats aux FST qui ont éte
valides.

5. Dans la décision 2018-32, le Conseil a fait valoir que les normes STIR/SHAKEN
permettraient d’accroitre I’efficacité d’autres mesures prises pour lutter contre les
appels importuns, comme un processus de dépistage des appels a I’échelle de
I”industrie, des services facultatifs de filtrage d’appels et du blocage, a I’échelle du
réseau, des appels importuns pour lesquels I’information sur I’identité de I’appelant
est manifestement illicite. Le Conseil a également noté que I’industrie canadienne des
télécommunications est bien placée pour désigner un administrateur canadien des
certificats qui serait responsable de délivrer et d’administrer des certificats pour

2L’ATIS rassemble les plus grandes entreprises de technologies de I’information et des communications
(TIC) des Etats-Unis pour faire progresser les priorités opérationnelles de I’industrie des TIC.


https://www.atis.org/sti-ga/resources/docs/ATIS-1000080.pdf

I’authentification et la vérification des appels vocaux sur IP a I’appui des normes
STIR/SHAKEN.

Dans la décision 2019-403, le Conseil a approuve I’établissement de I’ Autorité
canadienne de gouvernance des jetons securises (ACGJS) en tant qu’autorité de
gouvernance au Canada.

Dans la décision 2019-402, le Conseil a demandé aux FST fournissant des services de
télécommunication vocale ainsi qu’au Comité directeur du Conseil de la
radiodiffusion et des télécommunications canadiennes (CRTC) sur I’interconnexion
(CDCI) de lui soumettre divers rapports (plans d’action, rapports d’étape et plans de
mise en ceuvre) pour fournir un apercu des progres réalisés quant a la mise en ceuvre
des normes STIR/SHAKEN au Canada.

Appel aux observations

8.

10.

Le Conseil estime que les normes STIR/SHAKEN sont, a I’heure actuelle, les seules
solutions viables en matiére d’authentification et de veérification qui peuvent
permettre d’accroitre la confiance des consommateurs a I’égard de I’information sur
I’identité de I’appelant.

Le Conseil sollicite par la présente des observations sur sa proposition d’exiger que
les FST mettent en ceuvre les normes STIR/SHAKEN pour authentifier et vérifier les
informations d’identification de I’appelant pour les appels vocaux sur IP a titre de
condition pour offrir et fournir des services de télécommunication conformément aux
articles 24 et 24.1 de la Loi sur les télécommunications, a compter du

30 septembre 2020.

Les parties intéressées peuvent déposer des observations concernant la proposition
susmentionnée. Les FST ou toute partie intéressée qui s’oppose a la proposition
ci-dessus devraient fournir une justification précise de leur contestation, y compris
des renseignements détaillés sur les questions découlant de la décision 2019-402 et de
la décision 2019-403, comme des obstacles a la mise en ceuvre des normes
STIR/SHAKEN avant le 30 septembre 2020.

Procédure

11.

Les Regles de pratique et de procédure du Conseil de la radiodiffusion et des
télécommunications canadiennes (Regles de procédure) s’appliquent a la présente
instance. Les Regles de procédure établissent, entre autres choses, les régles
concernant le contenu, le format, le dép6t et la signification des interventions, des
réponses, des répliques et des demandes de renseignements; la procédure de dépot
d’information confidentielle et des demandes de divulgation et le déroulement de
I’audience publique. Par conséquent, la procédure établie ci-dessous doit étre lue en
parallele aux Régles de procédure et aux documents connexes, que I’on peut consulter
sur le site Web du Conseil a I’adresse www.crtc.gc.ca, sous la rubrique « Lois et
reglements ». Les lignes directrices établies dans le bulletin d’information de
radiodiffusion et de télecom 2010-959 donnent des renseignements pour aider les



http://www.crtc.gc.ca/
http://crtc.gc.ca/fra/lois-statutes.htm
http://crtc.gc.ca/fra/lois-statutes.htm

12.

13.

14.

15.

16.

17.

18.

19.

20.

intéresses et les parties a comprendre les Regles de procédure afin qu’ils puissent
participer aux instances du Conseil de maniere plus efficace.

Toutes les parties a I’instance ayant mené a la décision 2018-32 sont désignées parties
a la présente instance et peuvent déposer des interventions aupres du Conseil, au plus
tard le 27 janvier 2020.

Les intéressés qui souhaitent devenir des parties a la présente instance doivent
déposer auprées du Conseil une intervention concernant les questions susmentionnées,
au plus tard le 27 janvier 2020. L’intervention doit étre déposée conformément a
I’article 26 des Regles de procédure.

Les parties sont autorisées a coordonner, organiser et déposer, en un mémoire unique,
des interventions au nom d’autres intéressés qui partagent leur opinion. Des
renseignements sur la maniere de déposer ce type de mémoire, qu’on appelle une
intervention favorable conjointe, ainsi qu’un modele de la lettre d’accompagnement
qui doit étre déposée par les parties sont présentés dans le bulletin d’information de
télecom 2011-693.

Tous les documents devant étre signifiés aux parties a I’instance doivent étre signifiés
en utilisant les coordonnées figurant dans les interventions.

Toutes les parties peuvent déposer des répliques aux interventions aupres du Conseil,
au plus tard le 11 février 2020.

Le Conseil encourage les intéressés et les parties a examiner le contenu du dossier
public de la présente instance sur le site Web du Conseil a I’adresse www.crtc.gc.ca
pour obtenir tout renseignement additionnel qu’ils pourraient juger utile a la
préparation de leurs mémoires.

Les mémoires de plus de cing pages devraient inclure un résumé. Chaque paragraphe
des mémoires devrait &tre numéroté. La mention ***Fin du document*** devrait
également étre ajoutée apres le dernier paragraphe du mémoire. Cela permettra

au Conseil de s’assurer que le document n’a pas été détérioré lors de la transmission
par voie électronique.

En vertu du bulletin d’information de radiodiffusion et de télécom 2015-242, le
Conseil s’attend a ce que les entités constituées et les associations déposent leurs
mémoires dans le cadre des instances du Conseil dans des formats accessibles

(p. ex. des formats de fichier texte dont le texte peut étre agrandi ou modifié, ou lu par
un lecteur d’écran), et il encourage tous les Canadiens a faire de méme. Pour leur
faciliter la tache, le Conseil a affiche sur son site Web des lignes directrices pour la
préparation des documents en formats accessibles.

Les mémoires doivent étre déposés aupres du secrétaire général du Conseil selon une
seule des fagons suivantes :


http://www.crtc.gc.ca/fra/file/ifct-jsit.htm
http://www.crtc.gc.ca/fra/archive/acces.htm

21.

22.

23.

en remplissant le
[formulaire d’intervention]

ou

par la poste, a I’adresse
CRTC, Ottawa (Ontario) K1A ON2

ou

par télécopieur, au numéro
819-994-0218

Les parties qui envoient des documents par voie électronique doivent s’assurer de
pouvoir prouver au Conseil, sur demande, le dépot ou, s’il y a lieu, la signification
d’un document en particulier. Par conséquent, elles doivent conserver la preuve de
I’envoi et de la réception de chaque document pour une période de 180 jours a
compter de la date du dép6t ou de la signification du document. Le Conseil
recommande aux parties qui déposent un document et en signifient copie par voie
électronique de se montrer prudentes lors de la signification de documents par
courriel, car la preuve de la signification peut étre difficile a faire.

Conformément aux Regles de procédure, un document doit étre déposé aupres du
Conseil et de toutes les parties concernées au plus tard a 17 h, heure de Vancouver
(20 h, heure d’Ottawa) a la date d’échéance. Les parties sont tenues de veiller a ce
que leur memoire soit dépose en temps opportun et ne seront pas informées s’il est
recu apres la date limite. Les mémoires deposés en retard, y compris en cas de retard
causé par la poste, ne seront pas pris en compte par le Conseil et ne seront pas versés
au dossier public.

Le Conseil n’accusera pas officiellement réception des mémoires. Il en tiendra
toutefois pleinement compte et les versera au dossier public de I’instance, pourvu que
la procédure de dépot énonceée ci-dessus ait été suivie.

Avis important

24.

25.

Tous les renseignements fournis par les parties dans le cadre de ce processus public,
sauf ceux désignés confidentiels, qu’ils soient envoyés par la poste, par télécopieur,
par courriel ou au moyen du site Web du Conseil a I’adresse www.crtc.gc.ca, seront
versés a un dossier public et affichés sur le site Web du Conseil. Ces renseignements
comprennent les renseignements personnels, tels que le nom, I’adresse électronique,
I’adresse postale ainsi que les numéros de téléphone et de télécopieur.

Les renseignements personnels fournis par les parties peuvent étre divulgues et seront
utilisés aux fins auxquelles ils ont été recueillis ou compilés par le Conseil, ou pour
un usage qui est compatible avec ces fins.


https://services.crtc.gc.ca/pub/instances-proceedings/Default-defaut.aspx?EN=2019-404&amp;Lang=fra

26.

217.

Les documents regus en version électronique ou autrement seront affichés
intégralement sur le site Web du Conseil, tels qu’ils ont été recus, y compris tous les
renseignements personnels qu’ils contiennent, dans la langue officielle et le format
d’origine dans lesquels ils sont recus. Les documents qui ne sont pas recus en version
électronique seront affichés en version PDF.

Les renseignements fournis au Conseil par les parties dans le cadre de ce processus
public sont déposés dans une base de données impropre a la recherche et réservée
exclusivement a ce processus public. Cette base de données ne peut étre consultée
gu’a partir de la page Web de ce processus public. Par conséquent, une recherche
géneéralisée du site Web du Conseil, a I’aide de son moteur de recherche ou de tout
autre moteur de recherche, ne permettra pas d’accéder directement aux
renseignements fournis dans le cadre de ce processus public.

Disponibilité des documents

28. On peut consulter sur le site Web du Conseil les versions électroniques des

29.

interventions et des autres documents dont il est question dans le présent avis. On
peut y accéder a I’adresse www.crtc.gc.ca au moyen du numéro de dossier public
indiqué au début du présent avis ou en consultant la rubrique « Consultations et
audiences — Donnez votre avis! », puis en cliquant sur « les instances en période
d’observations ouverte ». On peut alors accéder aux documents en cliquant sur les
liens dans les colonnes « Sujet » et « Documents connexes » associées au present
avis.

Les documents peuvent également étre consultés a I’adresse suivante, sur demande,
pendant les heures normales de bureau.

Les Terrasses de la Chaudiére
Edifice central

1, promenade du Portage
Gatineau (Québec) J8X 4B1
Teléphone : 819-997-2429
Télécopieur : 819-994-0218

Teléphone sans frais : 1-877-249-2782
ATS sans frais : 1-877-909-2782

Secrétaire genéral

Documents connexes

e Groupe de travail Réseau du CDCI — Etat d’avancement de la mise en ceuvre des
mesures d’authentification et de vérification de I’identité de I’appelant par les
fournisseurs de services de télécommunication, Décision de Conformité et
Enquétes et de Telécom CRTC 2019-402, 9 décembre 2019



Etablissement de I’ Autorité canadienne de gouvernance des jetons sécurisés,
Décision de Conformité et Enquétes et de Télécom CRTC 2019-403,
9 décembre 2019

Mesures pour réduire la mystification de I’identité de I’appelant et déterminer
I’origine des appels importuns, Décision de Conformité et Enquétes et de
Telecom CRTC 2018-32, 25 janvier 2018; modifiée par les Décisions de
Conformité et Enquétes et de Téléecom CRTC 2018-32-1, 24 octobre 2018; et
2018-32-2, 18 décembre 2018

Dép6t de mémoires en formats accessibles pour les instances du Conseil, Bulletin
d’information de radiodiffusion et de télécom CRTC 2015-242, 8 juin 2015

Dép6t d’interventions favorables conjointes, Bulletin d’information de télécom
CRTC 2011-693, 8 novembre 2011

Lignes directrices a I’égard des Regles de pratique et de procédure du CRTC,
Bulletin d’information de radiodiffusion et de téléecom CRTC 2010-959,
23 decembre 2010
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